(1) INTRODUCCION
(11') INSTALACION DE SOFTWARE
(IIl) FUNCIONES
1 Registro e inicio de sesion
1.1 Preguntas de seguridad
1.2 Autenticacion de inicio de sesion
1.3 Formas de verificacion
1.4 Inicio de sesion satisfactorio
2 Ajuste de dispositivo
2.1 Distintos dispositivos
2.2 Agregar un dispositivo
2.3 Actualizar dispositivo
2.4 Diagnéstico y errores de calibracion del tiempo
3 Control de dispositivo
3.1 Contrasefa de un solo uso
3.2 Configuracion de dispositivo
3.3 Aviso de expiracion
3.4 Historial de desbloqueo
4 Tipos de contraseiia
4.1 Contraseiia permanente
4.2 Contraseiia temporal

EgoLock APP

manual del usuario

{Z} EGO LOCK

4.3 Contraseiia de un solo uso
4.4 Borrar contrasefia
4.5 Contrasefia ciclica
4.6 Personalizar contrasefia
4.7 Compartir contrasefa
4.8 Contrasefia
5 Tarjetas magnéticas
5.1 Vista y control de tarjeta
6 Desbloqueo de huella
7 Desbloqueo tipo Bluetooth
7.1 Desbloqueo con la APP
8 Configuracion del sistema
8.1 Configuracion de grupos
8.2 Transferencia de derechos de administrador
8.3 Servicio al consumidor
8.4 Informacion sobre la aplicacion.

INTRODUCION

La aplicacion EgoLock es un software de control que permite manejar cerraduras inteligen-

tes. Esta aplicacion puede utilizarse para varios tipos de cerrojos ya sean de puertas, Version Android Version 10S
estacionamientos, cajas fuertes, candados de bicicletas, entre otros. La APP se comunica

via bluetooth para desbloquear el cerrojo, bloquearlo, actualizar el hardware, poder leer el ~ [REEERs A

historial de aperturas, etc. Registro Login

El desbloqueo mediante bluetooth también permite que se pueda desbloquear con el Smart
watch. Esta disponible en todos los idiomas.

Instalacion de Software g o

La version 10S del software puede ser descargada desde la app store, mientras que la

version de android se puede descargar mediante google play. a

1. REGISTRO E INICIO DE SESION ¢
Los usuarios de Ego Lock pueden registrarse desde sus celulares o emails que se extiende wr

a 200 paises y regiones en el mundo. El cddigo de verificacion se enviara al email o celular =

y el registro sera satisfactorio luego de haberse verificado la cuenta.

10:19 AM 2 3l m QD

1020 AM 2

= Configuracion de preguntas de

seguridad
Puede verificar su identidad respondiendo sus
preguntas de seguridad cuando usa un nuevo
dispositivo

Pregunta 1 >

Por favor ingrese su respuesta

Pregunta 2

, 1.1 PREGUNTAS DE SEGURIDAD
T — Por favor ingrese su respuesta
Pregunta 3 > Se realizaran preguntas de seguridad una vez que se haya registrado. Cuando el usuario
quiera iniciar sesion en otro dispositivo tendra que contestar las preguntas nuevamente

para poder identificarse.

¢A donde fue la primera vez que vol6 en un
avion? Por favor ingrese su respuesta

e “
(Cuél era el nombre de su primera mascota?

¢En qué afio naci6 su padre?

¢Cul fue la primera pelicula que vio en el
cine?

Cancelar

[ @ < L] @ <
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Registro Login
1.2 AUTENTIFICACION DE INICIO DE SESION
Inicie sesion con su celular en la pagina de inicio de sesion. El numero de celular se reconocera automaticamente y no sera g
necesario ingresar el codigo de area. Si olvido la contrasefia, puede resetearla yendo a la pestafia de contrasefia y pulsar
resetear. Una vez reseteada la contrasefia se le enviara un cddigo de verificacion a su email o celular.
-
?

Por favor ingrese la contrasefia de £0lvido su contrasefia?
la aplicacion

Cuando se inicia sesion en un nuevo celular, se debe verificar la cuenta. Una vez verificada,

o se puede iniciar sesion y toda la informacion se va a poder ver y utilizar en el nuevo
celular.
10:17
< Verificacion de identidad
L Por favor, consiga un cédigo de
1.3 FORMAS DE VERIFICACION e e

Existen 2 formas de verificar su cuenta, una es mediante el codigo de verificacion que se envia al email o celular, y la otra
forma es mediante las preguntas de seguridad. Si la cuenta esta configurada en contestar las preguntas de seguridad, al
querer iniciar sesion en un nuevo dispositivo, tendra que contestar esas mismas preguntas de seguridad para poder iniciar
sesion.

I0PM 2

Create Admin Egolock

cilindro prueba

Create Admin
@ 1.4 INICIO DE SESION SATISFACTORIO

La primera vez que utilice la aplicacion Ego Lock, si no tiene registrada alguna tarjeta o un cerrojo, en
SPemanin e aapesloRco bers la pagina principal tendremos la opcion de poder programar un cerrojo o tarjeta. Si ya hay algtn
cerrojo o tarjeta programado, la informacion de esta sera la que se utilizara.

EnviareKey Enviarcédigo  eKeys  Contrasefias
de

Sin datos. @ c% o) Eo3

TarjetasRF  Administrador  Registros  Configuracion
autorizado

2. AJUSTE DE DISPOSITIVO

El cerrojo debe agregarse a la app antes de poder utilizarse. EI agregar un cerrojo refiere a comenzar a utilizar el
cerrojo via bluetooth. Una vez conectado, se podra desbloquear utilizando las tarjetas, contrasefias y demas.

www.alseautomation.com a I s e
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< Elija el tipo de dispositivo =

Dispositivos cercanos

BM1002_95deb1

__ AllLocks
] = Scanalltypes of locks

Cerradura

BM1002_eac4f4

Cilindro

Control

) Candado % Remoto

~

2.2 AGREGAR UN DISPOSITIVO

2.1 DISTINTOS DISPOSITIVOS

La informacion de inicio del dispositivo se tiene que agregar al sistema. Esta se debe de agregar una vez finalizado todo el proceso de

agregado.

2.3 ACTUALIZAR DISPOSITIVO

El usuario puede actualizar el firmware del dispositivo desde la aplicacién. Esta actualizacion debe de realizarse al lado del dispositivo y si
la actualizacién es satisfactoria, se conservaran todas las contrasefias y tarjetas ingresadas.

1022 AM %

1024 AM 2

Diagnosis & Hora del dispositvo

Los diagnésticos cargarén los datos de
configuracién en nuestros servidores para el anlisis
de causa raiz del problema. Por favor, ejecute dentro
de los 2 metros del Dispositivo,

Subir datos

2020.03.03 10:24:23

$ .46, GB

Configurar la hora

3. CONTROL DE DISPOSITIVO

Una vez que el administrador o duefio configuro el disposi-
tivo, este va a tener el control total sobre el dispositivo.
Podra activar desbloquear el cerrojo desde la aplicacion y
también podra pasar la opcion de ser administrador a otros
usuarios.

Haga clic en el tipo de bloqueo que mostrara la tecla de
tiempo limitado (temporal), la tecla de un solo uso y la tecla
permanente.

Ekey de tiempo limitado: la ekey es valida por el tiempo
especificado.

Clave permanente: la clave se puede usar de forma
permanente.

Ekey de una sola vez: la ekey se eliminara automaticamen-
te una vez que se haya utilizado.

3.1 CONTRASENA DE UN SOLO USO
Entrando a eKey, se puede generar una contrasefia desde
la App Ego Lock de un solo uso.

310PM 2

= Egolock

Enviar eKey  Enviar codigo
de

oy o
() (=%
Tarjetas RF Administrador
wtorizado

cilindro prueba

eKeys  Contrasefias

O ol

Registros  Configuracion

10:35 AM 2

S Enviar eKey

Temporal ~ Permanente  Unuso  Ciclico

Destinatario Ingrese la cuenta del destina o

Nombre Por favor introduzca un nombre para

La eKey de un solo uso es valida por una horay
solo puede usarse una vez.

L] ® <

La app Ego Lock puede reconocer mdltiples tipos de cerrojos ya sean de cerraduras, cilindros, cajas
fuertes, entre otros. Cuando se quiere vincular con un cerrojo, primero va a tener que elegir que tipo de
cerrojo va a querer conectar. Una vez iniciado el programa este se conectara al primer cerrojo que
contacte, de no ser el deseado tendra que borrarlo desde la pestafia de borrado.

419PM 2 3.l ® GD

<& Actualizacion de firmware

No hay actualizaciones

Version:4.4.2.190705

Buscar actualizaciones

2.4 DIAGNOSTICO DE ERRORES Y CALIBRACION DE TIEMPO

El diagnostico de errores permite analizar y reconocer los problemas que se presentan.
Esta opcion debe de realizarse via bluetooth cercano al dispositivo.

Por el lado de la calibracién del tiempo, si el dispositivo esta conectado a un Gateway, el
dispositivo tomara la fecha y hora de este mismo. Si no hay ningin Gateway configurado,
se tendran que establecer fecha y hora desde el celular.

10:35AM 2 .l & @D

< Enviar eKey

Temporal ~ Permanente  Unuso  Ciclico

Destinatario Ingrese la cuenta del destina o

Nombre Por favor introduzca un nombre para.

La eKey de un solo uso es valida por una hora y
solo puede usarse una vez.

] ® <
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3.2 CONFIGURACION DE DISPOSITIVO

El usuario administrador va a poder resetear, borrar, enviar y ajustar la eKey mientras
revisa el historia de aperturas.

10:56 AM 2

L

™ GustavoPers

< 202003.031045-2020.03.03 11:00

f alfred Qo Caducado
< 202

o) Caducado
-

3.l = B

& Aviso de expiracién
A Gustavo Pers
@ 202003.0310:45-2020.0303 1100
() alfred 0. 0Dias
& 2020030210:17-2 7
@ Alfredito O Caducado
& 2020030210:12-2020
L] ® <

3.4 HISTORIAL DE DESBLOQUEO

El administrador podra ver todas las veces que se ha desbloqueado el cerrojo y quien lo ha

hecho.

4. TIPOS DE CONTRASENAS

Existen varios tipos de desbloqueos para el dispositivo, tales como el temporal, de uso tnico,
ciclico, permanente, entre otros.

4.1 CONTRASENA PERMANENTE

El codigo de acceso permanente debe usarse dentro de las 24 horas posteriores a su genera-

cion; de lo contrario, caducara automaticamente.

Enviar cddigo de acceso

Permanente  Temporal  Unuso  Borrar  Per]
Hora de inicio 2020.0228 16:00
Hora de finalizacién 2020.022816:00
Nombre Introduzca un nombre para este passc.

432PM 2

< Enviar cédigo de acceso

anente  Temporal Unuso  Bomar  Personali;

Nombre Introduzca un nombre para este passc

0 de las
ed

Enviar cédigo de acceso

453PM 2

=

A GustavoPers
& Pema

Eliminando

|“= Eliminar eKeys |

™ GustavoPers Restablecer eKeys
@ Permanente
Enviar eKey

3.3 AVISO DE EXPIRACION

El sistema mostrara dos colores cuando la fecha de expiracion se acerque. Uno sera el
amarillo que indique la fecha de expiracion esta cerca y el rojo indicara que ya expiro.

313PM 2 3.

= Registros

Actualizar registros

430PM 2

< Enviar cédigo de acceso

) Buscar
2020.02.17

" pelado17train
& 12:52:54 abrir con la aplicacion

n Gustavo Pers
" 11:00:07 abrir con la aplicacion

n pelado17train
" 10:59:28 abrir con la aplicacion

88275117

0 10:59:05 abrir con cédigo de acceso
88275117
gus

0 10:57:21 abrir con cédigo de acceso
83896105
codigo prueba
10:50:28 abrir con cédigo de acceso
28218034
prueba 1
10:29:19 abrir con cédigo de acceso

[ ] @® <«

ral  Unuso  Bomar  Personalizado  Ciclico
Modo Viernes
Hora de inicio 16:00
Hora de finalizacion 17:00

Nombre Introduzca un nombre para este passc

Enviar codigo de acceso

4.2 CONTRASENA TEMPORAL

Este tipo de bloqueo, tiene una fecha limite. El limite se puede establecer entre los periodos de una
hora y tres afos. Una vez ingresado el cddigo este se debe de utilizar dentro de las 24 hs desde su
creacion sino sera borrado automaticamente. Si se establece que la contrasefia se utilice durante un
afio, el limite puede establecerse en una hora en especifico, en cambio si se establece para un periodo
mayor a un afio, el limite se va a establecer en un mes en especifico. Una vez ingresada la contrasefia,
bloquee la cerradura presionando el boton de bloqueo o presionando la tecla numeral.

4.3 CONTRASENA DE UN SOLO USO

Como lo dice su nombre, esta contrasefia se puede utilizar solo una vez y tiene un plazo maximo de

duracion de 6 horas.

[N N ]
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Enviar cédigo de acceso S Enviar cddigo de acceso
Temporal  Unuso  Borar  Persomalizado  Cid  pral Unuso  Bomr  Personalizado  Cicico 4.4 BORRAR CONTRASENA
Nojike: Irotezca i RO Pera ekth pasac Vodo viemes Esta opcidn permite borrar cualquier cédigo en cualquier momento del dia, no importa que tipo de
T Hora de nicio 1600 contrasefia sea, siempre la podra borrar.
aco Hora de finalizacién 17:00 45 CONTRASENA CICLICA

Enviar o6digo de acceso Nombre Introduzca un nombre para este passc. .
_ Este tipo de desbloqueo, nos permite desbloquear la cerradura en momentos especificos que

arse al menos una vez, dentro

chay hor e ncio.o e nosotros determinamos. Estos pueden ser un dia de la semana, un fin de semana, los dias laborales,

dad

Este e6digo de acceso debe u
de las 24 horas p

entre otros.
429PM
< Enviarc de acceso
[ ] @ < [ ] @ <
bral  Unuso  Bomar  Personalizado  Ciclico
Permanente a»
4 6 PERSONALIZAR CONTHASENA Hora de inicio 2020.02.28 16:00
Hora de finalizacion 2020.0228 16:00

Aqui el administrador podré configurar la contrasefia a su propio estilo poniendo la fecha limite que el

Nombre Introduzca un nombre para este passc

Puede configurar su propio codigo de acceso. Su cdigo
~ de acceso debe tener entre 4 y 9 digitos de longitud. Puede
corfigurar el cédigo de acceso do a través de
4.7 COMPARTIR CONTRASENA Bt G manas rra & aves G e Gt

El administrador podra compartir su contrasefia enviandola por distintos medios ya se por whatsapp,
Messenger, Facebook, entre otros.

Enviar cddigo de acceso a

O ©0 © o

Email Messenger  Whatsapp

427PM % 3l = D

Informacién de cédigo de -»
g (&) Cancelar

Contrasefias

L] [C} <

123456789 Cédigo de acceso 123456789 > L] @ «
20200228 16:00 Permanente

Nombre 123456789 >
57811119
ARREE RO Permenene Periodo de validez Permanente >

41317705
20200228 1500 Permanente Remitente pelado17train

709118 No valido Tiempo de envio 2020.02.2816:07 4.8 CONTRASENAS

2020.02:20 09:00- 2020.02.20 13:00 Temporal

88275117 Registros >

@ 200ORITARON PGS En esta pestaiia el administrador podra ver todas las contrasefias que estan establecidas en el dispositivo
Q... m— y podrd modificarlas a su gusto ya sea cambidndoles el cddigo, borréndolas, reseteéndolas y
@ desbloquearlas.

o

qustavo
202002171000 Permanente

prueba 1 No valido
20200217 10:00- 202002:17 1100 Tempora

la wea fome No vilido
202002.1410:00 Unuso

1
20200214 09:00 Permanente

[ @® < L] @ <«

Agregar Tarjeta RF

Nombre PEPE

parmann O

5. TARJETA MAGNETICA

Igual como con las contrasefias numéricas, se pueden agregar cuantas tarjetas quieran. Para poder grabarlas, debe de estar al lado del dispositi-
vo y con la app. Las opciones de grabado que tienen las tarjetas son de permanentes y con limite de tiempo.

[ X N ]
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<« BF| Eliminar Tarjetas RF

Restablecer codigo de acceso

@ tarjeta prueba  Agregar Tarjeta RF 12345(  Enviar codigo de acceso
202002.1311:55 202002

Subir Tarjetas IC Subir Cédigos

57811

0200228 16:00 Permanente

41317705

5.1 VISTA'Y CONTROL DE LAS TARJETAS

709118 No valido
2013:00 Temporal

Todas las tarjetas pueden ser vistas y modificadas desde la pestafia de configuracion de tarjetas. Si hay
un Gateway conectado al dispositivo, saldra una opcién la cual nos permitira configurar las tarjetas con el

@
L B
L Jd
L e
[
Gateway. O
O:
L)
L
0.

88275117

gustavo
20200217 10:00 Permanente

prueba 1 No valido

020.02.17 1€ 0.0 0 Tempor

la wea fome No valido
2020.02.1410:00 Un u

1

6. DESBLOQUEO CON HUELLA

De igual forma que con las tarjetas magnéticas, una vez que se ingresa la huella de la persona esta podra
desbloquearla utilizandola.

I0PM 2

506PM Z

= Egolock
7. DESBLOQUEO VIA BLUETOOTH cilindro prueba
El administrador podra desbloquear el dispositivo via bluetooth utilizando la opcion del candado para
poder desbloquearla y también podra compartir la opcion de ser administrador con otras personas y @
estas también podran utilizar esta opcion de desbloqueo.

02.28 17:06

DESBLOQUEOQ CON LA APP 7 Abierto

Entendido

Para deshloquear el dispositivo, haga click en el boton circular central. Debe de utilizar esta opcion

cerca del dispositivo ya que la sefial de bluetooth no alcanza grandes distancias. £ R =

EnviareKey Enviarcédigo  eKeys  Conlrasefias
> o
® ~ L) ol

Tarjetas RF  Administrador  Registros  Configuracion
autorizado

4:03PM £

Configuracién

Sonar [ @)

Toque para abrir

8. CONFIGURACION DEL SISTEMA

Usuarios del dispositivo

Grupo de dispositivos

Aqui apareceran mdiltiples opciones tales como opciones de seguridad, configuracion del Gateway,
configuracion de grupos, etc.

Transferir Dispositivos
Crear un grupo
Transfer Gateway
Por favor ingrese un nombre

Cancelar oK 8.1 CONFIGURACION DE GRUPOS

Languages Auto

Screen Lock Apagado

En el caso de haber muchas personal con accesos al dispositivo, esta opcion nos permitira tener un
control sobre todas las personas que tengan un cédigo.

Acerca de

Eliminar cuenta

[ X N ]
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s07PM 2 $ .= GD 408pM 2 3w D
& Seleccionar Dispositivos Todos & Receptor
Q Busca ® Personal

Q cilindro prueba (O TTRenting

8.2 TRANSFERENCIA DE DERECHOS DEL ADMINISTRADOR

Cuenta

a cuenta del destinatario

Con esta opcion el administrador podra compartir o transferir los derechos de administrador a la persona Precaucion el (os)dispositv () seleccionado (s) aiere (1)
que quiera. Cuando se traspase la cuenta a otro usuario, se enviara un cddigo de verificacion que debera

ser ingresado para poder confirmar la cuenta, una vez ingresado se confirmara la cuenta.

359PM £

ser transferido permanentemente.

& Servicio al cliente
FAQ @) Feedback
Email info@ alsesmart.com i
Official Website www.alsesmart.com A
Mover a la papelera
8.3 SERVICIO AL CONSUMIDOR
[ ] @ < [ ] [O) <
El usuario podra consultar y tener un feedback al preguntarle a la
1A,
421PM 2 b il B 420PM 2 3.l = GD
& Configuracién S Acerca de
Sonar [ @)
Toque para abrir » {Z}
Usuarios del dispositivo >
[ ] @ < Grupo de dispositivos > Egolock 1.0.1
Transferir Dispositivos
Transfer Gateway
Languages Auto >
8.4 INFORMACION SOBRE LA APLICACION Apsgado >

Acerca de

Eliminar cuenta

En la opcion de “Acerca de” vamos a encontrar el nimero de version de la aplicacion

Copyright® 2020 Egolock
/ Al Rights Reserved

f n ® < " ® <«

9. CONFIGURACION DE GATEWAY

Ego Lock tiene conectividad bluetooth, es por esta razén que no se conecta a internet. EI Gateway es un dispositivo que actua
de puente entre la cerradura y la conexion wifi a Internet. Con esto se podrén realizar diferentes acciones tales como
modificar la hora de la cerradura y también ver el historial de aperturas.

Gateway Agregar Gateway

Reconecta la alimentacion
Gl

9.1 AGREGAR GATEWAY
G2
A continuacion estaran los pasos de como configurar el Gateway a
la cerradura.
Conectar el teléfono a la conexion de wifi a la que el Gateway este
conectado. oz ingiadors
Presionar el boton + que aparece arriba en la derecha y luego
ingresar la contrasefia de wifi y el nombre del dispositivo. Una vez Haga cic en Siguiente cuando l uz parpadise

alternativamente

hecho esto, presionar OK y escribir la contrasefia para verificar.
Presionar y mantener durante 5 segundos el botdn de configuracion
del Gateway. Cuando de la luz verde se ilumine, indicara que entro

enla fese de agregaco

[ X N ]
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Elija Gateway 2 Configurar la Red < Gateway

o + SAPRS
Contrasefia de WiFi alsearg2018
gz MANUAL Nombre de Gateway |
Después de un corto periodo de tiempo, puede ver que cerraduras
estan cubiertas en la aplicacién. Una vez que la cerradura estd
vinculada al gateway, la cerradura se podra administrar a través
del mismo.
Ca " OK
qjwlelrjtjyjulijolp
alsjdlflglh]iflk]!
. z|xfcjv|ib|n|m
® Y
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